
Zaawansowana ochrona aplikacji platformy 
Microsoft 365 z najlepszą ochroną przed 
zagrożeniami typu zero-day



Konsola administracyjna ESET Cloud Office Security

Czym jest  
ESET Cloud 
Office Security?

ESET Cloud Office Security zapewnia zaawansowaną 
ochronę aplikacji Microsoft 365 z najlepszymi funkcjami 
ochrony przed zagrożeniami typu zero-day.

Połączenie funkcji filtrowania spamu, skanowania 
pod kątem szkodliwego oprogramowania i ataków 
typu phishing oraz sanboxingu w chmurze, pomaga 
chronić komunikację i dane Twojego przedsiębiorstwa 
przechowywane w chmurze. Nasza łatwa w obsłudze 
konsola chmurowa zapewnia wgląd w wykryte elementy 
i natychmiast powiadamia o zaistniałych incydentach.



• Zapewnia wolną od infekcji 
komunikację w skali całego 
przedsiębiorstwa. 

• Minimalizuje negatywny wpływ 
spamu na produktywność 
pracowników. 

• Zapobiega wykorzystywaniu 
zewnętrznej przychodzącej 
poczty e-mail jako kanału 
do przeprowadzania ataków 
ukierunkowanych.
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Ochrona narzędzi 
do współpracy
Połączenie funkcji filtrowania spamu, skanowania pod 
kątem poszukiwania szkodliwego oprogramowania  
i phishingu oraz sanboxingu w chmurze pomaga chronić 
komunikację firmy przed infekcjami, minimalizuje 
wszelkie zakłócenia pracy spowodowane niechcianymi 
wiadomościami i pomaga zapobiegać ukierunkowanym 
atakom oraz nowym, wcześniej nieznanym rodzajom 
zagrożeń, zwłaszcza typu ransomware. Ochrona 
przed złośliwym oprogramowaniem chroni usługi 
Exchange Online, OneDrive, SharePoint Online i Teams 
wykorzystywane przez Twoją firmę.

Omawiany produkt jest dostarczany w formie usługi 
z dedykowaną konsolą zarządzania WWW dostępną 
z dowolnego miejsca.

Jak to działa 



Zastosowanie
PROBLEM

Właściciel przedsiębiorstwa chce zastosować 
konkretne środki, aby ograniczyć możliwość infekcji 
i utrzymać ciągłość biznesową.

 
 
 ROZWIĄZANIE

 ✓ Administrator w przedsiębiorstwie może 
analizować spam, szkodliwe oprogramowanie 
i wiadomości phishingowe wykryte przez ESET 
Cloud Office Security oraz określić, którzy 
użytkownicy najczęściej otrzymują wiadomości 
e-mail zawierające szkodliwą zawartość.

 ✓ Administrator może monitorować, o jakich porach 
dnia przedsiębiorstwo odbiera najwięcej spamu.

 ✓ W oparciu o te dane administrator może 
przygotować raport zawierający istotne informacje 
dla kierownictwa.

PROBLEM

Ransomware ma tendencję do wchodzenia do 
skrzynek pocztowych niczego niepodejrzewających 
użytkowników za pośrednictwem poczty e-mail. 

 ROZWIĄZANIE

 ✓ ESET Cloud Office Security automatycznie przesyła 
podejrzane załączniki wykryte w wiadomościach 
e-mail do usługi ESET LiveGuard Advanced.

 ✓ ESET LiveGuard Advanced analizuje próbkę  
wykorzystując odizolowany sandbox w chmurze. 
Następnie przesyła wynik z powrotem do ESET Cloud 
Office Security, zwykle w ciągu 5 minut.

 ✓ ESET Cloud Office Security wykrywa i automatycznie 
koryguje załączniki zawierające złośliwą zawartość. 
Złośliwy załącznik nie szkodzi użytkownikowi ani 
sieci firmowej.

PROBLEM

Częsta wymiana dużych plików za pośrednictwem 
chmury między osobami z wewnątrz i spoza 
organizacji. 

 ROZWIĄZANIE

 ✓ Dane wrażliwe przedsiębiorstwa na dysku 
OneDrive muszą być dodatkowo chronione.

 ✓ Administrator może aktywować rozwiązanie 
zabezpieczające usługi chmurowe, takie jak 
ESET Cloud Office Security, aby chronić firmowe 
aplikacje Microsoft 365.

 ✓ Zaawansowany mechanizm zabezpieczeń skanuje 
wszystkie nowe i zmodyfikowane pliki pod kątem 
szkodliwego oprogramowania oraz zapobiega 
jego rozprzestrzenianiu za pośrednictwem usługi 
OneDrive na inne urządzenia.

PROBLEM

Potrzeby konkretnej grupy pracowników muszą być 
równoważone z potrzebą zapewnienia przedsiębiorstwu 
bezpieczeństwa. 
 

 ROZWIĄZANIE

 ✓ Administrator może skonfigurować różne warianty 
ochrony dla poszczególnych zespołów, a nawet 
użytkowników.

 ✓ Jeśli niewielki zespół w firmie chce otrzymywać 
wiadomości e-mail ważne z punktu widzenia 
ich obowiązków (np. biuletyny marketingowe), 
administrator może skonfigurować reguły  
i wyłączyć ochronę antyspamową dla tej grupy.

 ✓ Przedsiębiorstwo będzie wówczas nadal chronione 
przed szkodliwym oprogramowaniem, a większość 
pracowników nie będzie otrzymywać żadnego spamu.



Ochrona poczty Exchange 
Online oraz plików 
przechowywanych  
w chmurze

EXCHANGE ONLINE ONEDRIVE TEAMS SHAREPOINT ONLINE

OCHRONA PRZED SPAMEM

Dzięki wykorzystaniu udoskonalonego, nagradzanego 
mechanizmu zabezpieczeń o zwiększonej wydajności, 
ten kluczowy komponent filtruje spam,  chroniąc 
skrzynkę pocztową użytkownika przed niepożądanymi 
wiadomościami e-mail.

OCHRONA PRZED ATAKAMI  
TYPU PHISHING

Ten komponent uniemożliwia użytkownikom dostęp 
do serwisów WWW znanych jako źródła ataków typu 
phishing. Wiadomości e-mail mogą zawierać odnośniki 
do serwisów WWW znanych z tego typu praktyk. 
ESET Cloud Office Security przeszukuje zawartość 
i tematy wiadomości przychodzących pod kątem takich 
odnośników (adresów URL). Następnie weryfikuje 
je ze stale aktualizowaną bazą znanych serwisów 
wykorzystujących ataki typu phishing.

OCHRONA PRZED SZKODLIWYM 
OPROGRAMOWANIEM

Ten komponent skanuje wszystkie przychodzące 
wiadomości e-mail i załączniki, jak również wszystkie 
nowe i zmodyfikowane pliki. Dzięki temu skrzynki 
pocztowe użytkowników są wolne od szkodliwego 
oprogramowania i nie rozprzestrzenia się ono 
poprzez dyski współdzielone na różne urządzenia.

ESET LIVEGUARD ADVANCED

Proaktywna technologia wykrywania zagrożeń 
działająca w oparciu o usługę sandboxingu, skanowania, 
najnowocześniejszego uczenia maszynowego  

i dogłębnej analizie behawioralnej. Pomaga zapobiegać 
atakom ukierunkowanym oraz nowym wcześniej 
nieznanym zagrożeniom, takim jak oprogramowanie 
ransomware.

AUTOMATYCZNA OCHRONA

Po aktywowaniu tej opcji administrator ma pewność, 
że nowi użytkownicy tworzeni w usłudze Microsoft 
365, będą automatycznie chronieni, bez konieczności 
dodawania ich osobno w konsoli.

MENEDŻER KWARANTANNY

Administrator może kontrolować obiekty trafiające 
do kwarantanny i decydować o tym, czy mają zostać 
usunięte, czy dostarczone. Ten składnik umożliwia 
łatwe zarządzanie wiadomościami e-mail i plikami 
poddanymi kwarantannie przez nasz produkt 
zabezpieczający. Ponadto administrator może pobrać 
elementy poddane kwarantannie i przeanalizować je 
lokalnie za pomocą innych narzędzi.

POWIADOMIENIA

Powiadomienia znacznie zwiększają efektywność 
administratorów, dzięki wyeliminowaniu konieczności 
ciągłego sprawdzania panelu kontrolnego.  
W przypadku wykrycia przez ESET Cloud Office 
Security nowej podejrzanej aktywności program 
może wysłać wiadomość e-mail do administratorów 
lub użytkowników w celu natychmiastowego 
powiadomienia ich o zagrożeniu.



Funkcje produktu

Ochrona usługi 
Exchange Online

OCHRONA PRZED SPAMEM ✓
OCHRONA PRZED ATAKAMI TYPU PHISHING ✓
OCHRONA PRZED SZKODLIWYM OPROGRAMOWANIEM ✓
KWARANTANNA DLA WIADOMOŚCI E-MAIL  
I PLIKÓW ZAŁĄCZNIKÓW ✓
ESET LIVEGUARD ADVANCED ✓

Ochrona usługi 
OneDrive For Business

OCHRONA PRZED SZKODLIWYM OPROGRAMOWANIEM ✓
KWARANTANNA DLA PLIKÓW  
W USŁUDZE ONEDRIVE FOR BUSINESS ✓
ESET LIVEGUARD ADVANCED ✓

Ochrona SharePoint 
Online

OCHRONA PRZED SZKODLIWYM OPROGRAMOWANIEM ✓
KWARANTANNA DLA PLIKÓW  
W USŁUDZE SHAREPOINT ONLINE ✓
ESET LIVEGUARD ADVANCED ✓

Ochrona dla Teams

OCHRONA PRZED SZKODLIWYM OPROGRAMOWANIEM ✓
KWARANTANNA DLA PLIKÓW  
UDOSTĘPNIANYCH W APLIKACJI TEAMS ✓
ESET LIVEGUARD ADVANCED ✓

Cloud Management 
Console

ZARZĄDZANIE LICENCJAMI ✓
AUTOMATYCZNA OCHRONA ✓
PANEL KONTROLNY ZE STATYSTYKAMI DOT. 
BEZPIECZEŃSTWA ✓
POWIADOMIENIA E-MAIL DOT. WYKRYTYCH ZAGROŻEŃ ✓
ZAAWANSOWANE FILTROWANIE WYKRYTYCH ZAGROŻEŃ 
DLA USŁUGI EXCHANGE ONLINE ✓
ZAAWANSOWANE FILTROWANIE WYKRYTYCH ZAGROŻEŃ 
DLA USŁUGI ONEDRIVE ✓
ZARZĄDZANIE KWARANTANNĄ W USŁUDZE EXCHANGE 
ONLINE ✓
USTAWIENIA OCHRONY OPARTE NA REGUŁACH ✓
OBSŁUGA WIELU UŻYTKOWNIKÓW ✓
LOKALIZACJA NA 21 JĘZYKÓW ✓



WYPRÓBUJ, 
ZANIM KUPISZ
Przetestuj naszą dodatkową 
warstwę zaawansowanej ochrony 
dla platformy Microsoft 365 i 
przekonaj się, jak łatwe jest jej 
wdrożenie. Zapewnia ona korzyści 
takie jak niezawodność, wygoda 
i łatwe zarządzanie.



Informacje  
o firmie ESET
Od ponad 30 lat ESET tworzy czołowe 
oprogramowanie i usługi zabezpieczające, 
które zapewniają przedsiębiorstwom 
i użytkownikom indywidualnym na całym 
świecie natychmiastową i kompleksową 
ochronę przed zmieniającymi się 
zagrożeniami.

ESET to firma prywatna, która nie jest 
obciążona zadłużeniem ani kredytami, dzięki 
czemu może swobodnie tworzyć najlepsze 
rozwiązania dla swoich klientów.

 
www.eset.pl

ESET uzyskał certyfikację 
APPROVED za swoje rozwiązanie 

do ochrony stacji roboczych 
w teście AV-Comparatives Business 

Security Test 2021.

Rozwiązania ESET są zgodne z ISO/
IEC 27001:2013, uznawaną na całym 
świecie normą dotyczącą wdrażania 

zabezpieczeń informatycznych 
i zarządzania nimi.

ESET trzeci rok z rzędu osiągnął 
status „Championa” w raporcie 
Global Cybersecurity Leadership 

Matrix 2021 od Canalys.
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