
Rozszerzone wykrywanie i monitoring 
zagrożeń w dużych sieciach firmowych (XDR) 



Współcześnie wiele firm wymaga większej dokładności w analizie 
bezpieczeństwa swoich komputerów, by mieć pewność, że nowe zagrożenia, 
nieostrożne zachowania pracowników i niechciane aplikacje nie narażają 
na szwank ich reputacji ani przychodów. Rozwiązanie ESET w zakresie 
zapobiegania zagrożeniom, a także ich wykrywania i reagowania na nie, 
pozwala na szybką analizę i usuwanie wszelkich problemów związanych z 
bezpieczeństwem sieci. Dzięki chmurowemu sandboxingowi możliwe jest 
wykrywanie i zwalczanie zagrożeń typu zero-day. Z kolei opcja pełnego 
szyfrowania dysków gwarantuje skuteczną ochronę firmowych danych.

• Wyjątkowa technologia wykrywania zagrożeń w oparciu o analizę ich 
zachowania i reputacji. Korzysta z informacji gromadzonych przez przeszło 
100 milionów chronionych przez ESET urządzeń, za sprawą sieci LiveGrid®.

• Oferuje zaawansowaną ochronę przed złośliwym oprogramowaniem 
typu ransomware i atakami zero-day, dzięki wykorzystaniu technologii 
sandboxingu w chmurze.

• Pozwala na łatwiejszą realizację przepisów dotyczących ochrony danych, 
dzięki możliwości szyfrowania całej zawartości dysków w systemach 
Windows i macOS.

• Konsola zarządzająca posiada interfejs identyczny z programami ESET, 
dając pełny wgląd w wykryte zagrożenia, użytkowników i elementy 
skierowane do kwarantanny.

• Wielowarstwowa ochrona firmowych stacji roboczych, serwerów 
plików oraz urządzeń mobilnych, obejmująca również ochronę transakcji 
bankowych oraz ochronę przed atakami typu brute force.

ESET Managed 
Detection and Response

 Dodaj MDR do ESET PROTECT Enterprise  
i stwórz swoje kompletne rozwiązanie. 
ESET Managed Detection and Response
 zapewnia skuteczną pomoc w badaniu 

incydentów, analizuje potencjalnie 
szkodliwe pliki oraz wdraża szybkie 

reagowanie w celu zapewnienia 
ciągłości biznesowej.

LEPSZA OCHRONA PRZED OPROGRAMOWANIEM 
RANSOMWARE I ATAKAMI ZERO-DAY DZIĘKI 
SANBOXINGOWI W CHMURZE
ESET LiveGuard Advanced zapewnia proaktywną ochronę przed 
zagrożeniami zero-day, dzięki uruchamianiu i wykonywaniu 
wszystkich przesłanych podejrzanych próbek w odizolowanym 
chmurowym środowisku. Dzięki temu możliwa jest ocena ich 
zachowania na podstawie: źródeł informacji o zagrożeniach, 
szerokiego wachlarza wewnętrznych narzędzi ESET do analizy 
statycznej i dynamicznej oraz reputacji plików.

• Wykrywanie na podstawie zachowania

• Uczenie maszynowe

• Wykrywanie zagrożeń typu zero-day

• Sandboxing w chmurze

• Chmurowa konsola zarządzająca
• Ochrona stacji roboczych
• Sandboxing w chmurze
• Szyfrowanie dysków
• Profesjonalne narzędzie XDR - Extended Detection and Response



ROZWIĄZANIE XDR - DOSTOSOWANE  
DO TWOICH POTRZEB
Rozwiązanie ESET Inspect, to narzędzie XDR, które pozwala zapobiegać 
infekcjom i atakom na sieci firmowe. Daje wgląd w stan sieci i posiadanych 
stacji roboczych, pozwala identyfikować zagrożenia, reagować na 
incydenty, rozpoznawać nietypowe zachowania pracowników oraz plików 
i aplikacji. Pomaga w ten sposób w ocenie ryzyka i szczegółowej analizie 
ataków, jednocześnie umożliwiając łagodzenie oraz zwalczanie wszelkich 
wykrytych zagrożeń. 

• Zaawansowane narzędzie XDR, które umożliwia analizę ogromnych 
ilości danych w czasie rzeczywistym, pozwalając wykrywać i blokować 
wszelkiego rodzaju zagrożenia i ataki.

• Zsynchronizowane wykrywanie i usuwanie zagrożeń  
w środowiskach wieloplatformowych.

• Rozwiązanie XDR o największych na rynku możliwościach 
konfiguracyjnych.

WIELOWARSTWOWA OCHRONA STACJI ROBOCZYCH
Rozwiązanie ESET Endpoint Security zapewnia wielowarstwową 
ochronę stacji roboczych i pozwala na wykrywanie złośliwego 
oprogramowania zarówno przed,  
w trakcie, jak i po jego wykonaniu. Rozwiązanie łączy w sobie technologię 
uczenia maszynowego, zaawansowaną analitykę behawioralną, analizę big 
data oraz doświadczenie ekspertów. Wszystko po to, by oferować ochronę 
wyważającą doskonałą wykrywalność zagrożeń, skuteczne działanie  
i niewielką liczbę fałszywych alarmów.

ESET Server Security zapewnia wielowarstwową ochronę by zapewnić 
ciągłość biznesową.

• Ochrona przed zagrożeniami ransomware

• Blokowanie ataków ukierunkowanych

• Zapobieganie wyciekom danych

• Blokowanie ataków bezplikowych

• Wykrywanie zaawansowanych zagrożeń

MOCNE SZYFROWANIE ZARZĄDZANE KONSOLĄ ESET 
PROTECT
ESET Full Disk Encryption to jedna z funkcji wbudowanych w konsolę 
zarządzającą ESET PROTECT. Pozwala na pełne szyfrowanie dysków na 
stacjach roboczych pracujących pod kontrolą systemów Windows oraz 
macOS. Wszystko to za pomocą jednego kliknięcia. Rozwiązanie ESET 
Full Disk Encryption znacząco zwiększa bezpieczeństwo danych w Twojej 
organizacji i pomaga spełnić wymagania prawne dotyczące ochrony 
danych.

• Zarządzanie szyfrowaniem stacji roboczych z Windows i macOS

• Szyfrowanie dysków systemowych, partycji i całych nośników

• Wdrażanie, aktywacja i zaszyfrowanie stacji roboczej w ramach jednego 
działania

CHMUROWA KONSOLA ZARZĄDZAJĄCA
ESET PROTECT jest chmurowym i wielofunkcyjnym narzędziem do 
zdalnego zarządzania produktami biznesowymi firmy ESET. Działa 
na wszystkich systemach operacyjnych. ESET PROTECT umożliwia 
wdrożenie zabezpieczeń jednym kliknięciem i oferuje pełny wgląd w stan 
bezpieczeństwa sieci bez konieczności zakupu oraz obsługi dodatkowych 
urządzeń, co zmniejsza całkowity koszt posiadania rozwiązania.

• Konfiguracja i wdrożenie w ciągu kilku minut

• Brak konieczności wdrożenia dodatkowego sprzętu lub 
oprogramowania

• Centralne zarządzanie bezpieczeństwem sieci

• Bezpieczny dostęp przez przeglądarkę internetową z dowolnego  
miejsca na świecie



O firmie ESET
Od 30 lat ESET w swoich centrach badawczo-rozwojowych, 
m.in. od ponad dekady w Krakowie, rozwija najlepsze w branży 
oprogramowanie i usługi bezpieczeństwa informatycznego, 
dostarczając firmom i użytkownikom indywidualnym 
kompleksowe rozwiązania do ochrony przed stale ewoluującymi 
zagrożeniami.

ESET jest firmą o wysokiej płynności finansowej, od początku 
pozostającą w rękach prywatnych przedsiębiorców. Dzięki temu 
ESET ma pełną swobodę działania i może zapewnić najlepszą 
ochronę wszystkim swoim klientom. Produkty ESET dostępne są 
w ponad 200 krajach świata. W Polsce za dystrybucję rozwiązań 
ESET odpowiada firma DAGMA Bezpieczeństwo IT.
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Rozwiązania ESET są regularnie 
doceniane przez wiodące firmy 

analityczne, w tym w „The Forrester 
Tech Tide(TM): Zero Trust Threat 

Detection And Response, Q2 2021” 
jako przykładowy sprzedawca.

Firma ESET konsekwentnie zajmuje 
czołowe miejsca na globalnej 

platformie recenzji użytkowników 
G2, a jej rozwiązania są doceniane 
przez klientów na całym świecie.

Firma ESET otrzymała nagrodę 
Business Security APPROVED 

od AV - Comparatives w teście 
bezpieczeństwa biznesowego 

w grudniu 2021 r.


